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PE CUONG CHI TIET HQC PHAN
Trinh d§ dao tao: Pai hoc
Nganh dao tao: Céng nghé thong tin

1. Tén hoc phan: Phan tich va thiét ké mang may tinh
2. M& hoc phan: TIN 346
3. S tin chi: 3 (2, 1)
4. Trinh d¢ cho sinh vién: Nam thu ba
5. Phan bé thoi gian:
- Lén 1op: 30 tiét Iy thuyét, 30 tiét thyc hanh
- Tuhoc: 90 giv
6. Pieu kién tién quyet: Mang may tinh

7. Giang vién:

STT | Hocham, hocvi, ho tén | Sé6 dién thoai Email
1 | ThS. Nguyén Thi Anh Tuyét | 0972384332 | anhtuyet13381@gmail.com
2 | ThS. Vii Bao Tao 0384305659 | taovb2006@gmail.com

8. Md ta ndi dung cia hoc phan

Hoc phan phan tich va thiét ké mang may tinh trinh bay khai lwoc vé thiét ké
mang may tinh, nhirng noi dung co ban trong hé théng mang may tinh vira va nho; cac
phuong phép, cac cach két néi giira cac thiét bi, cd ki niang cau hinh hoat dong theo
y&u cau, thiét ké hé thong mang ung dung trong thuc té, xac dinh thai do va cach thic

lam viéc doc lap, tu duy, 4p dung cac ky thuat dé phan tich phuwong an va trién khai
phéat hién xdm nhap va phong thu trong an ninh mang.
9. Muc tiéu va chuan dau ra hoc phan
9.1. Muc tiéu
- Muc tiéu hoc phan théa man muc tiéu cua chwong trinh dao tao:

Mirc @ | Phan bo muc

I;/ilg'uc Mo ta theo thang | tiéu hec phan
do Bloom | trong CTDT
MT1 Kién thic
Hiéu kién thuc co ban vé céc thiét bi trén céac
MT1.1 | tang cuia md hinh mang, cac budc trién khali, 2 [1.2.1.24]

xay dung hé théng mang.

Xac dinh cac yéu cau ngudi dung dé danh gia,
MT1.2 | thiét ké va xay dung hé thong mang may tinh 3 [1.2.1.2a]
trén quy mo vira va nho




Muc ] Mirc d§ | Phan bo muc
ity MO ta theo thang | tiéu hoc phan
do Bloom | trong CTDT
MT?2 K¥ ning
Str dung cac thiét bi mang, cach thirc két ni
MT2.1 giﬁ:a cai_cA thiét b1 céAu hinh hoaf dong theo yéu 3 (1.2.2.1]
cau, thiet ke hé thong mang ung dung trong
thyc té.
MT2.2 Phﬂén tich, thifét kc‘é, céti dat va qué? tri mot hé 3 (12.2.2]
thong mang vira va nho trong thuc te.
MT3 Mikc tw cha va trach nhiém
C6 nang luc lam viéc doc lap, lam viéc theo
MT3.1 | nhém, giai quyét van dé trong van dé phan tich, 3 [1.2.3.1]
thiét ké mang may tinh.
C6 nang luc to chire, diéu hanh, quan ly, giai
MT3.2 | quyét cac cong viéc trong linh vuc phan tich, 4 [1.2.3.2]
thiét k& mang may tinh.

9.2. Chudn dau ra

Su phu hop cua chuan dau ra hoc phan véi chuan dau ra caa chuong trinh do tao:

Phan bo
CDbR Thang | CDR hec
hgc MO ta do phan
phan Bloom trong
CTDbT
CDbR1 Kien thirc
M0 ta dugc vai tro va chirc ning thiét bi trén cac tang
CPRI.1 | cia md hinh mang, hiéu biét cac budc trién khai, xay | 2 [2.1.5]
dung hé théng mang
Xac dinh cach thie két noi giira cac thiét bi mang, ci
CBR1.2 ‘ac di CaAC thuc eAt 0: gitra cac t |e£b1 ang, cau 4 [2.15]
hinh hoat dong theo yéu cau trong thuc te
CBRI3 Phan tl(fh y;eu cau ngu:0‘} dl{ng d? danh gl‘a, th\let kf: va xay 4 [2.1.6]
dung hé thong mang may tinh trén quy vira va nho.
CDR2 Ky nang
Cau hinh, van hanh cac thiét bi mang, thuc hién két
CDR2.1 | ndi giita c4c thiét bi mang hoat dong theo yéu cau| 3 [2.2.1]
trong thuc té.
CDR2.2 E,)anh 9|a, thletAke‘ va \xay wdung hé thong mang may 5 [2.21]
tinh trén quy mo vua va nho.
Truyén dat duoc Van dé, giai phap chuyén mon ti nguoi
CDR2.3 | khac trong viéc thuc hién nhitng nhiém vu lién quan dén 3 [2.2.7]
linh virc phén tich va thiét ké mang may tinh.
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Phan bé

CDR Thang | CDR hec
hgc M6 ta do phan
phan Bloom trong
CTDPT
CDR3 Mirc tw chi va trach nhiém
C6 nang luc lam viéc doc lap, lam viéc theo nhom,
CDBbR3.1 | chiu trach nhiém vai nhitng nhiém vu phén tich va 3 [2.3.1]
thiét ké mang may tinh.
CBR3.2 C6 nang lyc hudng dan, giam sat nguoi khac cing thyuc 5 (2:32]

hién nhiém vu phan tich va thiét ké mang may tinh.

10. Ma tran lién két ndi dung véi chuin dau ra hoc phan

Chwong

Néi dung hec phan

Chuan dau ra caa hoc phan

CDR1

CDR2

CDR3

CDR
1.1

CDR
1.2

CDbR
1.3

CDbR
2.1

CDR [CBR
22 | 23

CDBR [CDR
31 | 32

Chuwong 1. Tong quan vé thiét
ké mang

1.1. Tién trinh xay dung mang
1.2. M6 hinh OSI

Chuong 2. Thiét ké mang cuc bd
2.1. Phan loai mang

2.2. Mang cuc bé va giao thirc
diéu khién truy cap duong truyen
2.3. céc loai thiét bi sir dung
trong mang lan

2.4. C4c hé diéu hanh mang
2.5. Mang ethernet

2.6. Thiét ké ha tang cap mang
2.7. Két ndi LAN

2.8. Ho so thiét ké mang lan
2.9. Mot s6 nguyén tic husng dan
2.10. Mang cuc b6 ao VLAN
(Virtual LAN)

Chwong 3. Mang cuc bo
khong day

3.1. Giéi thiéu vé WLAN

3.2. Céc chuan thdng dung cia wlan
3.3. CAu triic va cac md hinh WLAN
3.4. Phuong phap thiét ké va
lap dat wlan

3.5. Bao mat WLAN




Chuan dau ra caa hoc phan
Chuong N@i dung hoc phan CDR1 CDR2 CDR3
CDR [CDR [CDR |CDR [CDR [CPR |CPR |[CDR
i 11 |12 |13 |21 |22 |23 |31 | 32
3.6. Bai toan thuc té
3.7. Bai tap tng dung
Chuwong 4. Mang Wan va
thiét ké mang WAN
4.1 Céc kién thirc co'ban vé WAN
4 s X X X X
4.2 Thiet ké mang WAN
4.3. Phan tich mot sé mang
WAN mau
11. Panh gia hoc phan
11.1. Kiém tra va ddnh gid trinh dé
Chuan dau ra Mirc d§ thanh thao dwgc danh gia boi
Kiém tra thuong xuyén, bai tap thuc hanh, kiém tra thuc hién nhiém
CBRI vu Vé nha, kiém tra giira hoc phan.
Bai tap thuc hanh, thuc hién nhiém vu vé nha, kiém tra gitta hoc
CbR2 phan, thi két thic hoc phan.
Kiém tra thudng xuyén, két qua thuc hién nhiém vu cua ca nhan va
CDR3 theo nhém.

11.2. Cdch tinh diém hec phan: Tinh theo thang diém 10 sau d6 chuyén thanh thang

diém chit va thang diém 4

STT Piém thanh phan

Quy dinh | Trong so6 Ghi chu

Piém thuong xuyén, danh gia

Piém trung binh

1 |nhan thtc, thai do thao luan, | 01 diém 20% SR
A A - cac lan danh gia
chuyén can cua sinh vién.
2 | Biém kiém tra gira hoc phan 01 diem 30%
3 | Piém thi két thc hoc phan 01 diém 50%

11.3. Phwong phap danh gia

- Panh gia chuyén can: Van dap, ty I hién dién trén 16p, 1am bai tap, thuc hién

nhiém vu vé nha.

- Kiém tra gitra hoc phan: Ty luan (90 phut).
- Thi két thic hoc phan: Thuc hanh (90 phdt).

12. Phwong phap day hoc

- Ly thuyét: Thuyét trinh, thao luan nhém, truc quan, dam thoai, néu van dé.

- Thuc hanh: Huéng dan, 1am mau.




13. Yéu cau hoc phan
- Yéu cau vé thai d hoc tap, chuyén can: Hoan thanh bai tap va nhiém vu giang
vién giao, tham du it nhat 80% thoi luong hoc phan; ghi chép va tich cuc thao luan,
xay dung bai trén 1op.
- Y&u cau vé nghién ctru tai liéu: Nghién cuu tai liéu trude khi dén 16p, doc thém
cac tai liéu lién quan duogc giang vién giai thiéu.
- Yéu cu vé kiém tra giira hoc phan va thi két thic hoc phan: Sinh vién thyc hién
theo quy che.
14. Tai liéu phuc vu hec phan
- Tai liéu bt bugc:
[1]- Truong Pai hoc Sao Po (2018), Gio trinh Phan tich va thiét ké mang may tinh.
- Tai ligu tham khdo:
[2]- Vién Cbng nghé thdng tin - Trung tdm khoa hoc tu nhién va Cong nghé
Quéc gia (2004), Thiét ké va xay dung mang LAN va WAN.
[3]. Ngd Ba Hung (2005), Thiét ké va cai dat mang, Dai hoc Can Tho.
15. Ni dung chi tiét hec phan

TT Noi dung Ly; Thwc Tzlohcgu Nhiém vu cia sinh vién
thuyéet| hanh trut)’c
Chuwong 1. Tong quan vé thiét
ké mang
Muc tiéu chwong:
- Gi6i thiéu tién trinh xay dung
Mmang may tinh, cac cong doan
thuc hién. - Nghién ctu muc tiéu,
- Trinh bay giai doan cai dat va chuong trinh, ké hoach
kiém thr mang. day hoc hoc phan.
Ndi dung cu thé: - Chuan bi céc hoc liéu va
1.1. Tién trinh xay dyng mang (1] ph-l,’l’O’ng tién hoc tap can
1 1.1.1. Thu thap yéu cau cua 5 5 2] thiet. 3 -

khach hang ‘ 3 | Nghién cuu tai liéu
1.1.2. Phén tich yéu cau [1]- chuong 1 muc 1.1.
1.1.3. Thiét ké giai phap - Poc tai liéu tham khao
1.1.4. Thiét ké so' @ mang muc logic [2] chuong 1.
1.1.5. Xay dung chién lugc khai [3] chuong 1.
thac va quan ly tai nguyén mang - Lam bai thyc hanh s6 01.
1.1.6. Thiét ké so d¢6 mang mic
vat ly
1.1.7. Chon hé diéu hanh mang
va cac phan mém tng dung
1.1.8. Cai dat mang




TT

Noi dung

Ly
thuyét

Tai liéu
doc

Nhiém vu caa sinh vién

1.1.9. Kiém thir mang
Bai thuc hanh s6 01

1.2. M6 hinh OSI

1.2.1. Lép ung dung - Application
1.2.2. Lép trinh dién - Presentation
1.2.3. L6p phién - Session
1.2.4. L6p giao van - Transport
1.2.5. Lép mang - Network
1.2.6. Lép lién két dit liéu - Data Link
1.2.7. Lop vat ly — Physical

Bai thuc hanh sb 02

[1]
[2]
3]

- Nghién cuau tai liéu
[1]- chuong 1 myc 1.2.

- Boc tai liéu tham khao
[2] chuong 1,2.

[3] chuong 1,3.

- Lam bai thyc hanh sb 02.

Chuwrong 2. Thiét ké mang cuc bd
Muc tiéu chwong:

- Gi6i thiéu vé mang cuc b, cac
topo mang va giao thire diéu khién
truy cap duong truyén,

- Trinh bay vé c4c thiét bi trong ha
tAng mang, hé diéu hanh mang va
phuong tién truyén dan.

Ndi dung cu thé:

2.1. Phan loai mang

2.1.1. Phéan loai mang theo vung
dia ly

2.1.2. Phéan loai mang may tinh
theo topology mang

2.1.3. Phan loai mang may tinh
theo chirc nang

2.2. Mang cuc bd va giao thirc diéu
khién truy cap duong truyén
2.2.1. Giao thirc CSMA/CD
2.2.2. Giao thuc truyén thé bai
(Token passing)

2.2.3. Giao thtrc FDDI

2.3. Céc loai thiét bi sir dung
trong mang lan

2.3.1. Network Adapter

2.3.2. Repeater

[1]
[2]
3]

- Nghién cau tai liéu
[1]- chuong 2 muc 2.1;
2.2;2.3

- Doc tai liéu tham khao
[2] chuong 2, 3.

[3] chuong 2, 3.

- Lam bai thuc hanh sb 03.




TT

Noi dung

Ly
thuyét

Tai liéu
doc

Nhiém vu caa sinh vién

2.3.3. Hub

3.3.4. Bridge
2.3.5. Switch
2.3.6. Router

Bai thuc hanh s6 03

2.4. Cac hé diéu hanh mang
2.4.1. Hé diéu hanh mang UNIX
2.4.2. Hé diéu hanh mang
Windows Server

2.4.3. Hé diéu hanh mang
NetWare ctia Novell

2.4.4. Hé diéu hanh mang Linux
2.5. Mang ethernet

2.5.1. Lich st hinh thanh
2.5.2. Mot s6 chuan mang
Ethernet pho bién

2.6. Thiét ké ha ting cap mang
2.6.1. Céc tiéu chuan vé cap mang
2.6.2. CAu tric cap

2.6.3. Cap mang

Bai thuc hanh sb 04

[1]
[2]
3]

- Nghién cau tai liéu
[1]- chuong 2 muc 2.4;
2.5; 2.6.

- Boc tai liéu tham khao
[2] chuong 2, 3.

[3] chuong 2, 3.

- Lam bai thuc hanh s6 04.

2.7. Két néi LAN

2.7.1. Vi tri n(t mang

2.7.2 Vi tri dat Hub

2.7.3 Chon tuyén dudng xuong song
2.7.4. Két ndi cac workgroup
tai Hub trung tam

2.7.5. Kiém tra phuong phép du kién
2.7.6. Lién két cac co so

2.7.7. Chon thiét bj

2.8. Ho so thiét ké mang lan
2.8.1. Tai liéu luu trir

2.8.2. Chi tiét cac ban ghi
2.8.3. Céc ban ghi day ndi va
dau cim

2.8.4. Quan tri hé théng

[1]
[2]
3]

- Nghién cuau tai liéu
[1]- chuong 2 muc 2.7,
2.8.

- Boc tai liéu tham khao
[2] chuong 2, 3.

[3] chuong 2, 3.

- LAm bai thuc hanh s6 05.




Ly | Thue Tai liéu

Noi dung thuyét| ha doc Nhiém vu caa sinh vién

2.8.5. Bao tri va stra chira
Bai thuc hanh sb 05

2.9. Mot s nguyén tic huéng dan
2.9.1. Huéng dan ngan cach cap
UTP khoi ngudn c6 do nhidu tir cao
2.9.2. Ban kinh uén cong tdi
thiéu cho day cap

2.9.3. Khuyén c4o cap trén thyc tién
2.94. Thyc hanh cai dat cable UTP - Nghién ctu tai lieu
2.9.5. Lap dat két ndi phan [1]- chuong 2 muc 2.9
cang soi quang [1] | 2.10.

2.9.6. Lap dit soi cap quang 2 | 2 | [2] |- Doc tai licu tham khao
2.10. Mang cuc b$ a0 VLAN [3] |[2] chwong 2, 3.

(Virtual LAN) [3] chuong 2, 3.

2.10.1 Gi¢i thiéu - Lam bai thuc hanh sb 06.
2.10.2. Vai tro cua Switch

trong VLAN

2.10.3. Thém méi, x6a, thay ddi
vi tri nguoi Sir dung mang
2.10.4. Han ché truyén quang ba.
Bai thuc hanh sb 06

2.10.5. That chat van d& an ninh mang
2.10.6. Vuot qua cac rao can

vat ly

2.10.7. Cac mo hinh cai dit VLAN - Nghién ctu tai lieu
2.11. Gidi thiéu tién trinh thiét [1]- chuong 2 muyc 2.10
ké mang lan [1] | 2.11.

2111 Lapsodothictkemang | 2 | 2 | [2] |- Poc ti ligu tham khao
2.11.2. Phat trién so d6 mang ¢ [3] |[2] chuong 2, 3.

tang vat ’I)'/ . . [3] chuong 2, 3.

2.11.3. Noi kettang 2 bang switch - Lam bai thuc hanh s 07.
2.11.4. Thiet ke mang ¢ tang 3 ’
2.11.5. Xac dinh vi tri dat Server
Bai thuc hanh sb 07

Kiém tra gitra hoc phan 2 2 |- Nghién cau tai liéu
Bai thuc hanh s6 08 KT [1]- chuong 2.




Tai liéu

TT Noi dung thlli)y,rét Th:nu: d(_,? Nhiém vu caa sinh vién
trude
- Sinh vién 1am bai kiém
tra gitta hoc phan.
- Lam bai thyc hanh s 08.
Chuong 3. Mang cuc by khong day
Muc tiéu chwong:
- Gii thiéu vé& mang cuc bd
khong day Wlan, cau trdc va
mo hinh cua Wlan.
- Trinh bay vé k¥ thuat bao mat
trong Wlan va thiét ké hé théng
WIan vira va nho. - Nghién cau tai liéu
N@i dung cu thé: [1]- chuong 3 muc 3.1;
3.1. Giéi thiéu vé WLAN [1] | 3.2

9 |3.1.1. Lich st hinh thanh va 2 | 2 | [2] |- Doc tai licu tham khao

phat trién [3] | [2] chuong 3, 4.

3.1.2. Dai tan s6 khong day [3] chuong 3, 4.

3.1.3. Uu diém cuia WLAN - Lam bai thyc hanh sb 09.
3.1.4. Nhugc diém caa WLAN

3.2. Céc chuan thong dung ciia wlan

3.2.1. Chuan IEEE 802.11b

3.2.2. Chuan IEEE 802.11a

2.2.3. |EEE 802.11g

3.2.4. Chuan IEEE 802.11n

Bai thuc hanh sb 09

3.3. Cau triic va cac mo hinh WLAN

3.3.1. Cau triic co'ban ciia WLAN

3.3.2. Céc thiét bj ha tang mang - Nghién cou tai liéu
khéng day [1]- chuong 3 muc 3.3;
3.3.3. Cac md hinh WLAN [1] | 3.4.

10 | 3.4. Phuong phap thiét ké va 2 2 [2] |- Doc tai ligu tham khao
lip dat wlan [3] | [2] chuong 3, 4.
3.4.1. Xem xét trude khi thiét ké [3] chuong 3, 4.

3.4.2. Trién khai Access Point - Lam bai thuc hanh s 10.
3.4.3. Céc phan mém hd tro
Bai thuc hanh sb 10
11 3.5. Bao mat WLAN ) ) [1] |- Nghién cau tai liéu
[2] | [1]- chuong 3 muc 3.5.




Tai liéu

TT Noi dung Ly’; Thuc doc Nhiém vu caa sinh vién
thuyét| hanh truo‘c

3.5.1. Tai sao phai bao mat WLAN [3] |- Doc tai lieu tham khao

3.5.2. WEP [2] chuong 3, 4.

3.5.3. WLAN VPN [3] chuong 3, 4.

3.5.4. TKIP - Lam bai thyc hanh sb 11.

3.5.5. AES

3.5.6.802.1X va EA

3.5.7. WPA

3.5.8. WPA2

3.5.9. Loc (Filtering)

3.5.10. Két luan

Bai thuc hanh s6 11

3.6. Bai toan thuc té

3.6.1 Phan tich hién trang

3.6.2. Xac dinh cdng nghg, kién _ Nghign ctu i lieu

truc mang _ \ [1]- chuong 3 muyc 3.6

3.6.3. Xdc dinh phan cirng [ " Boc tai licu tham khio
12 | 3.6.4. Thiét Ké chi tiet I’<ét noi WLAN 2 2 [2] 2] c.:huorngé.l 5

3.6.5. So do vi tri lap dat Access [3] [3] chuong 4’ s

Point chia s¢ Internet - Lam bai thyc hanh s 12.

3.6.6. Thyc thi mang WLAN '

3.7. Bai tap ung dung

Bai thuc hanh sb 12

Chuwong 4. Mang WAN va

thiét ké mang WAN

Muc tieu chwong:

- Giéi thiéu vé mang dién rong

Wan, cac c(?ng pghé ket noi, - Nghién cau tai liéu

giao thirc két noi trong mang [1]- chuong 4 muc 4.1 '

Wan. o L Boc i ficu tham khao
13 |- Trinh bay vé cac thiétbiding | 2 | 2 | [2] [2] chuong 4, 5

cho két néi mang Wan va phan [3] e

tich mot sé6 mang Wan mau.
Néi dung cu thé:

4.1 Céc kién thic co ban vé WAN
4.1.1 Khai niem vé WAN
4.1.2 Mot sb cong nghé két néi
co ban dung cho WAN

[3] chuong 4, 5.
- Lam bai thuc hanh s6 13.
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TT Noi dung Ly’; Thuc Tzlolfu Nhiém vu caa sinh vién
thuyét| hanh truot
4.1.3. Giao thuc két n6i WAN
co ban trong mang TCP/IP
4.1.4 Céc thiét bi dung cho két
ndi WAN
Bai thyc hanh s6 13
- Nghién cau tai liéu
4.2 Thiét ké mang WAN (1] [1]- chuwong 4 muc 4.2
14 4.2.1 Cac md hinh WAN 5 5 2 |- Doc tai liéu tham khao
42.2. Ca&cmd hinr] an ninh mang 3] [2] chuong 4, 5.
Bai thuc hanh s6 14 [3] chuong 4, 5.
- Lam bai thuc hanh sb 14.
4.3. Phan tich mot sé mang - Nghién ctu tai liéu
WAN mau [1] [1]- chuong 4 muc 4.3
15 | 4.3.1. Muc tiéu hé théng 2 2 2] - Boc tai liéu tham khao
4.3.2. Céc yéu cau cua hé thong [2] chuong 4, 5.
Bai thuc hanh sé 15 - Lam bai thuc hanh sb 15.

Hdi Duong, ngay 14 thang 08 nam 2018

KT.HIEU TRUGNG KT.TRUONG KHOA TRUONG BO MON
EU TRUONG PHO TRUONG KHOA

-

3
#fi Thi Kim Nguyén Tran Duy Khanh Pham Vin Kién
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