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PE CUONG CHI TIET HQC PHAN
Trinh d¢ dao tao: Dai hoc
Nganh dao tao: Cong nghé thong tin

1. Tén hoc phan: Bao mat thong tin
2. M3 hoc phan: TIN 341
3. S tin chi: 3 (2, 1)
4. Trinh d¢ cho sinh vién: Nam thu tu
5. Phan bé thai gian
- Lén Iop: 30 tiét ly thuyét, 30 tiét thyc hanh

- Tu hoc: 90 gio
6. Piéu kién tién quyét: Toan roi rac, Mang may tinh
7. Giang vién
STT| Hocham, hocvi, ho tén | S6 dién thoai Email
1 | ThS. Hoang Thi Ngoc Diép | 0969.803.788 | HTNDiep@saodo.edu.vn
2 | ThS. Pham Thi Huong 0972.306.806 | PTHuong@saodo.edu.vn

8. M0 ta ndi dung cia hoc phan
Hoc phan Bao mat thong tin gdm cac kién thirc co ban vé bao mat thong tin, bao
mat mang; gidi thiéu cac phuong phap ma héa, giai ma, thim ma hé ma ddi xang, bat

d6i xtng, ma khoi, so d6 chir ky sd, ham bam va tmg dung ctia chung trong bao mat

thong tin.
9. Muc tiéu va chuan dau ra hoc phan
9.1. Muc tiéu
Muc tiéu hoc phan thoa man muc tiéu caa chuong trinh dao tao:
Muc . Mire do | o) 2 bé muc tieu hoc
tieu Mota theothang | - s trong CTDT
do Bloom
MT1 Kién thirc
Trinh bay ndi dung cua an toan va bao
mét thdng tin, cac chién lugc an toan
MTL1 he thfSng, cac mL’r70 bao v§ trénAman_g, ) [1.2.1.2a]
y tudng chung caa an toan théng tin
bang mat ma va tiéu chuan dé danh gia
mot hé mat ma.
Trinh bay cac giai thuat ma hoa, giai
MTL2 m’é, tham rr:é cé~c h,é, bfit d‘c‘)i Xﬁ,ng’ déi 5 [1.2.1.2b]
xung, so do chit ky so, ham bam vao
ma hoda, giai ma thong tin.




Muc o Mire 0 | oy bé muc tieu hec
tié.u Mo td theo thang phan tr0n.g CTDT.
do Bloom

MTL3 Tiqh '[,Oé.rj cé}c khéAa, lzén [né, ban rg, 3 [1.2.1.20]
chir ky cua tirng hé mat ma.

MT2 KY nang
Ap dung cac phuong phap ma hoa,
giai ma, tham ma cac hé mat ma vao

MT2.1 thuc hanh cai dat chuong trinh dé bao 3 [12.2.2]
mat thong tin.
Phéan tich ky thuat mé hoa, giai ma caa

MT2.2 | h¢ mat ma; ky thuat ky va xac minh 4 [1.2.2.2]
cua cac hé chir ky.
Panh gia cac hé mat mé va ang dung

MT2.3 | bao mat thdng tin dung hé mat méa va 5 [1.2.2.2]
chit ky so.

MT3 Miic tw cha va trach nhiém
Co thai do nghiém tuc, tu giac, tich

MT3.1 | cuc, khoa hoc, doc Iap, can than, tuan 3 [1.2.3.1]
thu trong cong viéc.

MT3.2 Co ning luc gié}i qu;A/ét C:’EIC cc?ng viéc s [1.23.1]
lién quan dén bao mat théng tin.

9.2. Chudn ddu ra
Sy phU hop cua chuan dau ra hoc phan véi chuan dau ra caa chuong trinh dao tao:

Phéan bo
CbR Thang | CDR hec
hgc Mo ta do phan
phan Bloom trong
CTDbT
CDR1 Kién thirc
Giai thich duoc ndi dung bi mat, xac thuc, trach
nhiém cua an toan thong tin; 6 chién luoc an toan
CDRI.1 | hé thdng, 6 mirc bao vé trén mang; y nghia 5 thanh | 2 [2.1.5]
phan cua an toan thong tin bang mat ma va 3 tiéu
chuan dé danh gia mot hé mat ma.
Dién giai dugc cac giai thuat ma hoa, giai ma, tham
CBRrR12| > % o o 2
mé& hé mat ma doi xang, bat doi xang, chix ky. [2.1.5]
Phan tich dugc ban rd, ban ma, phuong phap ma
CDRL3 | o o 4 [2.1.5]
hoa, giai m&, tham ma ung véi ting hé mat ma.




Phan bé

CBbR Thang | CDR hec
hgc Mo ta do phan
phan Bloom trong
CTbT
CDR2 KY nang
Ap dung cac phuong phap mat ma co dién, ma
CDR2.1 | khéi, ma cong khai, chir ky sé vao thuc té bao mat | 3 [2.2.1]
thong tin.
Phan biét dugc cac hé mat ma cong khai vé y
CDR2.2 4 [2.2.3]

tuong, giai thuat va ap dung so véi hé mé bi mat.

Panh gia dugc cac chuong trinh st dung hé chit ky

CPR2.3 | s6 dé kiém tra tinh toan ven va tinh khong chéi cdi | 5 [2.2.3]
cua file dir liéu.
CDR3 Mirc tw chi va trach nhiém

Co thai d6 nghiém tdc, tuan tha trong viéc stir dung
thong tin hop phap. Co thai d6 lam viéc tich cuc,
khoa hoc, doc 1ap va can than; y thic trach nhiém
CDR3.1 | trong viéc bao mat va stir dung thong tin; thai do 3 [2.3.1]
hop tac va chia sé khi lam viéc theo nhom. Cé thai
do6 nghiém tuc, tu giac, tich cuc, khoa hoc, doc lap,
can than, tuan thu trong cong viéc.

Co ning luc dinh huéng, huéng dan nguoi khac
CPR32 |, .~~~ N , 4 [2.3.2]
bao mat thong tin va su dung thong tin hop phap.

10. Ma tran lién két ndi dung véi chuan dau ra hoc phan

Chuan dau ra caa hoc phan

Chwong N§i dung hec CDbR1 CDR2 CDR3
phan CDR |[CDR [ CDR |CDR | CDR | CBR | CDR | CDR
1.1 1.2 1.3 2.1 2.2 2.3 3.1 3.2
1 Chuong .| X X

Tong quan vé
an toan va bao
mat thong tin

1.1. Noi dung
cua an toan va
bao mat thong tin
1.2. Cac chién
luoc an toan
hé thong




Chuan diu ra caa hoc phan

Chwong Noi dqu hoc CDR1 CDR2 CDR3
phan CBR |[CDR | CDR |CBDR | CBR | CBR | CBR | CBR
1.1 1.2 1.3 2.1 2.2 2.3 3.1 3.2
13. Cac mac
bao vé trén mang
1.4. An toan
thong tin bang
mat ma
1.5. Vai tro cua
hé mat ma
1.6. Phan loai
hé mat ma
1.7. Tiéu chuan
danh gia hé
mat ma
2 Chuong 2. X X X X
Cac phuong
phap ma hda
co dién
2.1. Cac hé mat
ma co dién
2.2. Tham ma
caché maco dién
3 Chuong 3. X X X X
Chuan ma dir
lieu DES
3.1. Gidi thiéu
chung vé DES
3.2. M6 ta
thuat toan
3.3. Hoan vi
khoi dau
3.4. Khoa
chuyén d6i
3.5. Hoan vi
mé rong
3.6. Hop thay
thé S




Chuan diu ra caa hoc phan

Chuon Noi dupg hoc CDR1 CDR2 CDR3
g phan CBR |[CDR | CDR |CBDR | CBR | CBR | CBR | CBR
1.1 1.2 1.3 2.1 2.2 2.3 3.1 3.2
3.7. Hop hoan
vi P
3.8. Hoan vi
cudi cing
3.9. Giai md DES

3.10. Phan cing
va phan mém
thuc hién DES
3.11. Su an
toan cua DES
3.12. Tranh
luan vé DES
3.13. DES
trong thuc té
3.14. Céc ché
dd hoat dong
cua DES

4 Chuong 4. Mt X X X X X
ma cong khai
4.1. Giai thiéu
vé hé mat ma
khoa cong khai
4.2. H¢ mat RSA
43. Hé mat
méa Rabin

4.4. He mat
Elgamal va cac
hé tuong tu
4.5. Cac hé mat
ma dua trén cac
bai todn NP -
day du

) Chuong 5. X X X X X
Cic so do
chix ky so




Chuan diu ra caa hoc phan

Chuon Noi dupg hoc CDR1 CDR2 CDR3
g phan CBR |[CDR | CDR |CBDR | CBR | CBR | CBR | CBR

1.1 1.2 1.3 2.1 2.2 2.3 3.1 3.2

5.1. Binh nghia
so d6 chir ky s6
5.2. So do chir
ky RSA

5.3. So do chir
ky ELGAMAL
5.4. So do chir
ky khéng phu
dinh duoc

5.5. Ham bam
va chit ky sd

11. Panh gia hoc phan
11.1. Kiém tra va ddnh gid trinh dé

Chuén dau ra Mirc d§ thanh thao dwgc danh gia béi
CBRI Kiém tra thuong xuy@n, bai tap thuc hanh, kiém tra thuc hién
nhiém vu vé nha, kiém tra gitta hoc phan.
Bai tap thuc hanh, thuc hién nhiém vu vé nha, kiém tra giita hoc
CPR2 Atk .
phan, thi ket thdc hoc phan.
Kiém tra thuong xuyén, két qua thuc hién nhiém vu cia ca nhan
CDbR3 R , A L. N
va theo nhom, thi két thic hoc phan.

11.2. Céch tinh diém hec phan: Tinh theo thang diém 10 sau d6 chuyén thanh thang
diém chit va thang diém 4

STT Piém thanh phan Quy | Trong Ghi chu
dinh SO
L DiémA tl:uf(‘)’n.g; Xuyén;‘ diém o1 didm | 20% Dié,m tzung’b‘lnh'c’ﬁa
chuyén can; diém thyc hanh;... cac lan danh gia
2 | Biém kiém tra giira hoc phan 01 diém | 30%
3 | Piém thi két thic hoc phan 01 diém | 50%

11.3. Phwong phap danh gia
- Panh gia chuyén can: Van dap.
- Kiém tra gitra hoc phan: Ty luan (Thoi gian 90 phat).
- Thi két thiic hoc phan: Tu luan (Thoi gian 90 phat).
12. Phwong phap day va hoc
- Ly thuyét: Thuyét trinh; day hoc dua trén van dé; hoat dong nhom.
- Thyc hanh: Huéng dan thuc hanh trén may tinh.
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13. Y&u cau heoc phan

- Y8u cau vé Y thire, thdi dé hoc tdp: Sinh vién chuan bi day du tai liéu trudc khi
dén 16p, thuc hién tt nhiém vu duoc giang vién phan cong, ghi chép va tich cuc thao
luan, xay dung bai trén 16p, tham du it nhat 80% thoi lugng hoc phan theo quy ché, thuc
hién nghiém tdc nhiém vu vé nha theo sy huéng dan caa giang vién va ludn cé y thic

tu hoc.

- Y&u cau vé nghién cizu tai liéu: Sinh vién doc gido trinh trudc khi dén 16p, doc
thém cac tai liéu khac vé bao mat théng tin bang mat ma.

- Yéu cau vé kiém tra, danh gia: Sinh vién thyuc hién theo quy ché.
14. Tai liéu phuc vu hec phan

- Tai ligu bat bugc:

[1] - Truong Pai hoc Sao Do (2018), Giao trinh B4o mdt théng tin.

- Tai ligu tham khdo:

[2] - Phan Dinh Diéu (2002), Ly thuyét mdt ma va an toan thong tin.

15. Ni dung chi tiét hec phan

toan va bao mat théng tin
Muc tiéu chwong:

Giai thich dugc cac noi dung
vé an toan va bao mat théng
tin, cac chién luoc an toan hé
théng, cac muc bao vé trén
mang, cach phan loai va danh
gid mot hé mat ma.

Néi dung cu thé:

1.1. N¢i dung cua an toan va
bao mat thong tin

1.2. Céc chién Iwoc an toan hé thong
1.3. C&c mtrc bao vé trén mang
1.4. An toan théng tin bang mat mé
1.5. Vai tro caa hé mat ma

1.6. Phan loai hé mat ma

1.7. Tiéu chuan danh gia hé
mat ma

Bai thuc hanh sb 1

Tai
ns - Ly | Thuc | liéu Nhiém vu cua
T Noi dung giang day thuyét | hanh | doc sinh vién
tru6c
1 | Chwong 1. Tong quan vé an 02 02 [1] |- Nghién cau muc

ti€u, chuong trinh,
ké hoach day hoc
hoc phan.

- Chuéan bi cac hoc
liéu va phuong tién
hoc tap can thiét.

- Nghién cuu tai
liéu [1] - chuong 1
muc 1.1-1.7.

- Nghién ctu bai
thuc hanh s 1.




Tai

ll Ngi dung gidng day thbzét -rlw-ar:rl]rr? gﬁg Nhsli?]nr: vt
tru6c
2 | Chuong 2. Cac phwong phap 02 02 [1] |- Nghién ctu tai
m& héa cé dién [2] |liéu[1] - chuong 2
Muc tiéu chwong: muc 2.1.1-2.1.2
- Giai thich dugc cac phuong - Nghién cuu tai
phap mé hoa, giai ma va tham liéu tham khao [2]
ma cac hé mat ma cd dién nhu - chuong 2.
ma dich vong, ma thay thé, ma - Nghién ctu bai
affine, ma Vigenére, ma Hill, thuc hanh s 2.
cac hé ma dong.
- Phan tich duoc ban rd, ban
ma, phuong phap ma hoa, giai
md, tham mé& &ng vai ting hé
mat ma trong hé ma cb dién.
- Ap dung vao thuc hanh cai
dat cac hé mat ma co dién trong
van dé bao mat théng tin.
N@i dung cu thé:
2.1. Cac hé mat ma co dién
2.1.1. Ma dich vong (Shift
Cipher)
2.1.2. M4 thay thé
Bai thuc hanh sb 2
3 | 2.1.3. Ma Affine 02 [1] |- Nghién cau tai
2.1.4. Ma Vigenere [2] | liéu [1] - chuong 2,
Bai thuc hanh s6 3 muc 2.1.3-2.1.4.
- Nghién cuu tai
lieu tham khao
[2], chuong 2.
- Nghién ctu bai
thuc hanh s 3.
4 | 2.1.5. Mat ma Hill 02 02 | [1] |- Nghién cau tai
2.1.6. Cac hé ma dong (2] | licu[1], chuong 2,

Bai thuc hanh sb 4

muc 2.1.5-2.1.6.




Tai

ll Ngi dung gidng day thbzét -rlw-ar:rl]rr? gﬁg Nhsli?]nr: vt
tru6c
- Nghién cuu tai
lieu tham khao
[2], chuong 2.
- Nghién ctu bai
thuc hanh sb 4.

5 | 2.2. ThAm ma cac hé ma cd dién 02 02 [1] |- Nghién ctu tai
2.2.1. Tham ma Affine [2] |liéu[1] - chuong 2
2.2.2. Tham ma thay thé muc 2.2.1- 2.2.3.
2.2.3. Tham ma Vigeneére - Nghién cuu tai
Bai thyuc hanh s6 5 liu tham khao [2]

- chuong 2.

6 |2.2.4. Tan cong véi ban 15 da | 02 02 [1] |- Nghién cau tai
biét trén he mat Hill [2] | liéu[1] - chuong 2
2.2.5. Tham ma hé mé& dong muc 2.2.4 - 2.2.5
xay dung trén LFSR - Nghién cuu tai
Bai thuc hanh s6 6 liu tham khao [2]

- chuong 2.
- Nghién ctu bai
thuc hanh s 6.

7 | Kiém tra giira hoc phan 02KT | 02 [1] |- Nghién cau tai

Bai thuc hanh s6 7 [2] | liéu [1] - chuong 2.
- Nghién cuu tai
lieu tham khao
[2], chuong 2.
Sinh vién lam bai
kiém tra giira
hoc phan.

8 | Chwong 3. Chuan mi dir| 02 02 [1] |- Nghién ctu tai
ligu DES [2] |liéu[1] - chuong 3

Muc tiéu chuong:

- Giai thich duoc nguyén tic
hoat dong cua ma dix liéu DES:
thuat toan, hoan vi khai dau,

muc 3.1 - 3.5.

- Nghién cuu tai
li¢u tham khao [2]
- chuong 3.




Tai
ll Ngi dung gidng day thbzét -rlw-ar:rl]rr? gﬁg Nhsli?]nr: vt
- tru6c
khda chuyén doi, hoan vi mo - Nghién ctu bai
rong, hop thay thé S, hop hoén thuc hanh s 8.
vi P, hoén vi cudi cuing, giai ma
DES, phan cirng va phan mém
thuc hién DES, su an va cac
ché do hoat dong cua DES.
- Phan tich dugc ban rd, ban
ma, phuong phap tao khoa, ma
hoa, giai m&, tham ma DES.
- Ap dung vao thuc hanh cai
dat md@ DES trong bao mat
théng tin.
N@i dung cu thé:
3.1. Gigi thiéu chung vé DES
3.2. M0 ta thuat toan
3.3. Hoan vi khoi dau
3.4. Khoa chuyén d6i
3.5. Hoan vi mé rong
Bai thuc hanh sb 8

9 |3.6.Hopthay thé S 02 02 [1] |- Nghién ctu tai
3.7. Hop hoan vi P [2] |liéu [1] - chuong
3.8. Hoan vi cudi ciing 3, muc 3.6 - 3.8
Bai thuc hanh s6 9 - Nghién cau tai

li¢u tham khao [2]
chuong 3.

- Nghién ctu bai
thuc hanh s 9.

10 | 3.9. Giai ma DES 02 02 | [1] |- Nghién cau tai
3.10. Phan ciing va phan mém [2] |liéu [1] - chuong
thuc hién DES 3, muc 3.9 -3.11
3.11. Sy an toan cua DES - Nghién cuu tai
Bai thyc hanh s6 10 li¢u tham khao [2]

- chuong 3.
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Tai

ll Ngi dung gidng day thbzét -rlw-ar:rl]rr? gﬁg Nhsli?]nr: vt
tru6c
- Nghién ctu bai
thuc hanh sé 10.
11 | 3.12. Tranh luan vé DES 02 02 [1] |- Nghién ctu tai
3.13. DES trong thuc té [2] |liéu[1] - chuong 3
3.14. Cac ché do hoat dong cua muc 3.12 - 3.14
DES - Nghién cuu tai
Bai thyc hanh s6 11 liéu tham khao [2]
- chuong 3.
- Nghién ctu bai
thuc hanh sb 11.
12 | Chwong IV. Mat ma cong 02 02 [1] |- Nghién ctu tai
khai [2] |liéu[1] - chuong 4

Muc tiéu chwong:

- Giai thich dugc nguyén tac hé
mat ma khéa cong khai, hé mat
ma RSA, hé mat ma Rabin, hé
mat ma Elgamal va cac hé
tuong tu, cac hé mat ma dua
trén cac bai toan NP-day du.

- Phan tich dugc ban rd, ban
mé&, phuong phap ma hoa, giai
ma, thAm mé hé cong khai.

- Phén biét dugc cac hé cong
khai so véi hé bi mat.

- Ap dung hé mat ma céng khai
vao thuc hanh cai dat chuong
trinh thir nghiém.

Néi dung cu thé:

4.1. Gigi thigu vé hé mat ma
khoa cong khai

4.2. Hé mat RSA

4.2.1. Thuat toan RSA

muc 4.1 - 4.2.

- Nghién cuau tai
lieu tham khao [2]
- chuong 4.

- Nghién ctu bai
thuc hanh sb 12.
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Tai

Il Noi dung giang day thbzét -rlw-ar:rl]rr? gﬁg Nhsli?]nr: vion
, 7 tru6c
4.2.2. Mot so thuat toan trien
khai trong RSA
4.2.3. B an toan cua hé mat
RSA
Bai thuc hanh s6 12
13 | 4.3. Hé mat ma Rabin 02 02 [1] |- Nghién ctu tai
4.4. Hé mat Elgamal va cac hé [2] |liéu[1] - chuong4
tuong tu muc 4.3 - 4.5.
4.5. Cac hé mat ma dua trén - Nghién cuu tai
cac bai toan NP- day du licu tham khao [2]
Bai thyc hanh s6 13 - chuong 4.
- Nghién ctu bai
thuc hanh sb 13.
14 | Chwong V. Cac so' dd chir 02 02 [1] |- Nghién cau tai
Ky so [2] |liéu [1] — chuong

Muc tiéu chwong:

- Giai thich duoc so do chir ky
s6, so d6 chit ky RSA, So d6
chit ky Elgamal, so d6 chit ky
khdong phua dinh dugc, ham
bam va chit ky so.

- Phan tich dugc ban rd, ban
ma, phuong phap ma hoa, giai
mé& hé chir ky va ham bam.

- Ap dung so d6 chit ky s6 vao
thyc hanh cai dat chuong trinh
thar nghiém.

Néi dung cu thé:

5.1. Binh nghia so dd chit ky s6
5.2. So d6 chit ky RSA

5.3. So d6 chit ky ELGAMAL
Bai thuc hanh sb 14

5muc5.1-5.3.

- Nghién cuu tai
lieu tham khao [2]
- chuong 5.

- Nghién curu bai
thuc hanh sb 14.
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Tai
n - Ly | Thuc | liéu Nhiém vu caa
LAl Noidung giangday | 4 &t | hanh | dec sinh vién
trudc
15 | 5.4. So dd chix ky khong phi| 02 02 | [1] |- Nghién ctu tai
dinh duoc [2] |liéu [1] - chuong
5.5. Ham bam va chir ky sb 5, muc 5.4 - 5.5.
Bai thuc hanh s6 15 - Nghién cuu tai
liéu tham khao [2]
- chuong 5.
- Nghién ctu bai
thuc hanh sd 15.
Hai Duong, ngay 14 thang 8 nam 2018
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