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PE CUONG CHI TIET HQC PHAN
Trinh d¢ dao tao: Pai hoc
Nganh dao tao: Cong nghé thong tin

1. Tén hoc phan: Bao mat thong tin
2. Mi hoc phin: TIN 341
3. S6 tin chi: 3 (2, 1)
4. Trinh d¢ cho sinh vién: Nam thu tu
5. Phén bo thoi gian
- Lén 16p: 30 tiét 1y thuyét, 30 tiét thuc hanh
- Tu hoc: 90 gio
6. Piéu kién tién quyét: Toan rdi rac (TOAN 152), Mang mdy tinh (TIN 246).
7. Giang vién

STT | Hoc ham, hoc vi, ho tén | So dién thoai Email
1| ThS. Hoang Thi Ngoc Diép | 0969.803.788 | HTNDiep @saodo.edu.vn
2 | ThS. Pham Thi Huong 0972.306.806 | PTHuong@saodo.edu.vn

8. Mo ta nQi dung ciia hoc phin ‘ , ‘

Hoc phan Bao mat thong tin gom cac kién thic co ban vé bao mat thong tin, bao
mat mang; gidi thiéu cac phuong phap ma hoa, giai mé, tham ma hé md ddi xtng, bat
dbi xtmg, ma khoi, so dd chir ky s6, ham bam va tmg dung cua ching trong bao mat
thong tin.

9. Muc tiéu va chuin diu ra hoc phin
9.1. Muc tiéu

Muc tiéu hoc phan théa man muc ti€u cua chuong trinh dao tao:

Muc n s Murc Phan bd muc tiéu hoc
tié.u Mo ta theo thang phin tr()n.g CTDT.
do Bloom
MT1 Kién thirc
Trinh bay ndi dung cua an toan va bao
mat thong tin, cac chién lugc an toan
MT1.1 hé théng, cédc muc bao v¢ trén mang, ) (1.2.1.2a]

y tuong chung cua an toan thong tin
bang mat ma va tiu chuan dé danh gia
mot hé mat ma.

Trinh bay cdc giai thuat ma héa, giai
MT1.2 | ma, thdm mi cdc hé bat ddi xtmg, d6i 2 [1.2.1.2b]
xung, so dd chit ky s6.




Muc n o Mire dg Phan bé muc tiéu hoc
tié.u Mo ta theo thang phan tYOI;g CTDT.
do Bloom
MT1.3 Tirzh t’oa’u} ca’}c khéAa, l3én r~n€1, ban 10, 3 [1.2.1.2b]
chir ky cta tirng hé mat ma.
MT2 Ky nang
Ap dung cac phuong phap mi hoa,
gidi ma, thdim ma cdc hé mat ma vao
MT2.1 thue hanh cai dat chuong trinh dé bao 3 [1.2.2.2]
mat thong tin.
Phan tich k¥ thuat ma héa, gidi ma cua
MT2.2 | h¢ mat ma; ky thuat ky va xac minh 4 [1.2.2.2]
cua céac h¢ chir ky.
Danh gid cdc hé¢ mat ma va ing dung
MT2.3 | bao mat thong tin dung hé mat ma va 5 [1.2.2.2]
chit ky sb.
MT3 Nang luc ty chi va trach nhiém
Co thai do nghiém tdc, ty giac, tich
MT3.1 | cuc, khoa hoc, doc lap, can thén, tuan 3 [1.2.3.1]
thu trong cOng viéc.
C6 nang luc giai quyét céc cong viéc
MT3.2 | lién quan dén bao mat thong tin dir 4 [1.2.3.1]
liu.

9.2. Chudn dau ra
Su pht hop cua chuan dau ra hoc phan véi chuan dau ra ctia chuong trinh dao tao:

Phan bo
CbR Thang | CDR hoc
hoc Mo ta do phan
phan Bloom trong
CTDT
CbR1 Kién thirc
Giai thich dugc ndi dung bi mat, xdc thuc, trach
nhiém cua an toan thong tin; 6 chién lugc an toan
CDbRI1.1 | h¢ théng, 6 murc bao vé trén mang; y nghia 5 thanh 2 [2.1.5]
phan ciia an toan thong tin bang mat ma va 3 tiéu
chuan dé danh gia mot h&” mat ma.
Dién gidi duoc cdc giai thudt ma héa, giai ma, tham
CbR12 | _ =~ . . Xk - 2
ma hé mat ma doi xang, bat déi xting, chir ky. [2.1.5]




Phén bd
CDbR Thang | CDR hec
hoc Mo ta do phan
phan Bloom trong
CTPT
Phéan tich dugc ban rd, ban ma, phuong phap ma
CbRL3 | , ... _ ~ o oA 4 [2.1.5]
héa, gidi ma, thim ma tng voi ting hé mat ma.
CDR2 Ky nang
Ap dung cac phuong phap mat mi co dién, ma
CDR2.1 | khéi, ma cong khai, chir ky sb vao thuc té baomat | 3 [2.2.1]
thong tin.
CDR2.2 Phqﬁn bi(?at.dquc cac hé mat ma .cérjg lfhai Vjé y 4 (2.2.3]
tudng, giai thuat va dp dung so v&i hé ma bi mat.
Danh gid dugc cac chuong trinh sir dung hé chir ky
CDR2.3 | s6 dé kiém tra tinh toan ven va tinh khong chdi cdi| 5 [2.2.3]
cua file dir liéu.
CDR3 Nang lwc tw chi va trach nhiém
C6 théi do nghiém tdc, tuan tha trong viéc st dung
thong tin hop phdp. C6 thai do lam viéc tich cuc,
khoa hoc, doc lap va can than; y thirc trach nhiém
CDR3.1 | trong viéc bao mat va st dung thong tin; thai do 3 [2.3.1]
hop tac va chia s¢ khi 1am viéc theo nhém. C6 thai
do nghiém tic, tu giéc, tich cuc, khoa hoc, doc lap,
cin thén, tuin thi trong cong viéc.
CBR3.2 Cf') néflg ll_i:c di?h }}u('rqng, huc’mAg d%l nguoi k/héc 4 2.3.2]
bao mat thong tin va str dung thong tin hop phép.
10. Ma trén lién két ndi dung véi chuin diu ra hoc phin:
Chuin dau ra cia hoc phan
Chwong Noi dung hoc phan CbR1 CbR2 CDR3
CDR | CDR [CDR | CDR | CDR | CDR | CBR | CDR
] 1.1 1.2 1.3 2.1 2.2 23 3.1 3.2
1 Chuong 1. Tong X X

quan vé an toan va
bao mat thong tin

1.1. Noi dung cua an toan
va bao mat thong tin

1.2. Céc chién luge an
toan hé thong

1.3. Cac muc bao vé
trén mang

1.4. An toan thong tin
bang mat ma

1.5. Vai tro ciia hé mat ma




Chuan dau ra cia hoc phan

Chuwong Noi dung hoc phin CbR1 CbR2 CDR3

CDR | CDR |CDR | CDR | CBR | CDR | CDR | CDR
1.1 1.2 1.3 2.1 2.2 2.3 3.1 3.2

1.6. Phan loai hé
mat ma

1.7. Tiéu chuin danh

gid hé mat ma

2 Chuong 2. Cac X X X X
phuong phap mé hoa
c6 dién

2.1. Céc hé mat ma co dién
2.2. Ma tham cac hé ma
coO dién

3 | Chwong 3. Chuin ma X | x | x X
dir liéu DES

3.1. Gi61 thiéu chung
vé DES

3.2. M6 ta thuat toan
3.3. Hoén vi khéi dau
3.4. Khod chuyén doi
3.5. Hoan vi mé rong
3.6. Hop thay thé S

3.7. Hop hodn vi P

3.8. Hoén vi cudi cling
3.9. Giai ma DES

3.10. Phan ctmg va phan
mém thuc hién DES

3.11. Sy an toan cua DES
3.12. Tranh luan vé DES
3.13. DES trong thuc té

3.14. Céc ché dd hoat
dong cua DES

4 Chuwong 4. Mit ma X X X X X
cong khai

4.1. Gidi thiéu vé hé
mat ma khoa cong khai
4.2. H¢ mat RSA

4.3. Mot s6 hé mat ma
cong khai khéc

5 | Chwong 5. Cac so dd X X X X X
chir ky s6

5.1. Giéi thiéu

5.2. So db chit ki
ELGAMAL

5.3. Chuén chit ki sb




11. Panh gia hoc phin
11.1. Kiém tra va dinh gid trinh d¢

Chuin dau ra Mirc do thanh thao dwgc danh gia béi
CBRI Kiém tra tI}u:c‘rng Xl}yén, bai tap thu:c‘hélnh, kiém tra thuc hién
nhiém vu vé€ nha, kiém tra gitra hoc phan.
CBR? Bé‘i tap thu,c hanh, thuc I}ién nhiém vu vé nha, kiém tra gitra hoc
phan, thi két thdic hoc phan.
CBR3 Kiém tra thuong xu,yén, két qua t%lu:c hién nhiém vu cua ca nhan
va theo nhém, thi két thic hoc phan.

11.2. Cdch tinh diém hoc phan: Tinh theo thang diém 10 sau d6 chuyén thanh thang
diém chit va thang diém 4.

<X . A . Trong | Ghi
STT Diém thanh phan Quy dinh & | chu
biém thuong xuyén, danh gia
nhan thac, thai do thao luan, 2
1 . o .. 01 diém 20%
chuyén can cua sinh vién, bai
tap thyc hanh va ty hoc,...
Kiém tra gifta hoc phan (sinh
) .1Aem\ ra g%l.ua.X oc phan (Asm 01 bai 0%
vién lam bai ki€m tra tu luan)
Thi két thic hoc phan (sinh .
3 R e R 01 bai 50%
vién lam bai thi tu luan)

11.3. Phuong phap danh gia

- Panh gia chuyén can: Van dap, lam bai tap, su hién dién trén 16p, nhi¢m vu tu hoc.

- Kiém tra gilra hoc phﬁn: Ty luan (90 phut).

- Thi két thiic hoc phan: Tu luan (90 phut).

12. Phuwong phap day hoc
Ly thuyét: Thuyét trinh, day hoc dya trén vin dé, hoat dong nhém, nghe giang, ghi chép.
Thuc hanh: Huéng dan, 1am mau, thuc hanh trén mdy tinh.

13. Yéu cau hoc phan

- Yéu cdu vé nghién citu tai liéu: Poc gido trinh trude khi dén 16p, doc thém céc
tai lidu vé bao mat thong tin néi chung va bao mat thong tin bang mat mé ndi riéng trong
thuc té hién nay.

- Yéu cdu vé thdi do hoc tdp: Chuan bi day du tai liéu trude khi dén 16p. Thuc hién
t6t nhiém vy duoc gidng vién phan cong. Ghi chép va tich cyc thao luan, xay dung bai
trén 16p.

- Yéu cau vé thye hién nhiém vy vé nha: Sinh vién thuc hién nghiém tdc cic noi
dung ty hoc & nha theo sy huéng din ciia giang vién, hoan thanh tat ca bai tap va nhiém
vu giang vién giao.

- Yéu cau vé chuyén can: Sinh vién tham du it nhat 80% thoi lugng hoc phan theo
quy ché.



- Yéu cau vé viéc tw hoc: Chii ddng phat biéu, dit cdc ciu hoi cho giang vién vé
nhiing nd1 dung chua nam bat dugc trong bai hoc. Tich cuc tham gia tra 161 va thyc hién
cdc yéu cau ty hoc khic cta giang vién.

- Yéu cdu vé kiém tra giita hoc phan va thi két thiic hoc phan: Sinh vién thyc hién
theo quy ché.

14. Tai liéu phuc vu hoc phén:

- Tai ligu bt bugc:
[1]- Truong Pai hoc Sao Do (2014), Gido trinh Bao mdt thong tin.
- Tai liéu tham khdo:
[2] - Phan Dinh Diéu (2002), Ly thuyét mdt md va an toan thong tin.

15. Noi dung chi tiét hoc phan:

Tai
ne . Ly Thuc | liéu Nhiém vu ciaa
b NOI dung giang day thuyét | hanh | doc sinh vién
trudc

1 | Chwong I. Tong quan vé an 02 02 [1] |- Nghién cou muc
toan va bao mat thong tin tiéu, chuong trinh,
Muc tiéu chuong: ké hoach day hoc
Giai thich dugc cdc ndi dung modn hoc.
vé an toan va bao mat thong - Chuén bi cac hoc
tin, cdc chién lugc an toan hé lieu va Phll’O’T}g
théng, cdc mic bao vé trén ticn hoc tap can
mang, cach phan loai va danh thiét. L
gid mot hé mat ma. - Nghién cuu tai
Noi dung cu thé: li¢u [1] - chuong I
1.1. NOi dung cua an toan va myc 1.1 -1.7.
bao mat thong tin - Nghién ctru bai
1.2. Céc chién Iugc an toan hé thdng thue hanh sé 1.
1.3. Cac mirc bao v¢ trén mang '
1.4. An toan thong tin bang mat ma
1.5. Vai tro cua h¢ mat ma
1.6. Phan loai hé mat ma
1.7. Tiéu chuan danh gia hé
mat ma
Bai thuc hanh s6 1

2 | Chuwong II. Cac phuwong 02 02 [1] |- Nghién cuu tai
phap ma hoa co dién [2] |liéu [1] - chuong
Muc tiéu chwong: 0 muc 211 -
- Giai thich dugc cic phuong i
phdp ma héa, giai ma va thim 2.12
mi cdc hé mat ma c6 dién nhu - Nghién ctu tai
ma dich vong, mi thay thé, ma liéu tham khao [2]
affine, ma Vigenere, ma Hill, - chuong 2.
cdc h¢ ma dong.




Tai

ne . Ly Thuc | liéu Nhiém vu cta
b NI dung giang day thuzé't hanh | doc sinh vién
trudc
- Phén tich dugc ban rd, ban - Nghién ctru bai
ma, phuong phdp ma hoa, giai thuc hanh sd 2.
md, thim ma ng voi tung hé
mat ma trong h¢ mé co dién.
- Ap dung vao thyc hanh cai
de}t cép hé mat ma co dién trong
van d¢ bao mat thong tin.
N¢i dung cu the:
2.1. Cac hé mat ma co6 dién
2.1.1. Ma dich vong (Shift
Cipher) ,
2.1.2. Ma thay the
Bai thuc hanh s6 2
3 | 2.1.3. Ma Affine 02 [1] |- Nghién cuu tai
2.1.4. Ma Vigenere [2] |liéu [1] - chuong
Bai thyc hanh s6 3 I, muc 2.13 -
2.1.4
- Nghién cuu tai
licu tham khao
[2], chuong 2.
- Nghién ctru bai
thuc hanh sd 3.
4 | 2.1.5. Mat ma Hill 02 02 [1] |- Nghién cuu tai
2.1.6. Céc hé ma dong [2] |ligu [1], chuong
Bai thuc hanh sé 4 I, mygc 2.15 -
2.1.6
- Nghién cuu tai
liéu tham khao
[2], chuong II.
- Nghién ctu bai
thyuc hanh s 4.
5 22 Tham ma cic hé ma ) 02 02 [1] |- Nghién ctru tai
dién [2] |liéu [1] - chuong

2.2.1. Tham ma Affine
2.2.2. Thdm ma thay thé
2.2.3. Thdm ma Vigenere

Bai thuc hanh s6 5

Imuc2.2.1-2.2.3
- Nghién cuu tai
li€u tham khao [2]
- chuong 1L




Tai

ne . Ly Thue | liéu Nhiém vu cia
b NI dung giang day thuzé't hanh | doc sinh vién
trudc
6 2.2.4. Tan cong véi ban 1o da 02 02 [1] |- Nghién ctru tai
biét trén hé mat Hill [2] |liéu[1] - chwong?2
2.2.5. Tham ma h¢ ma dong muc22.4-225
xay dung trén LFSR o
Bai thuc hanh s6 6 - Nghién ciu tai
li¢u tham khao [2]
- chuong I1.
- Nghién ctu bai
thuc hanh sd 6.
7 | Kiém tra giira hoc phan 02KT | 02 [1] |- Nghién clu tai
Bai thuc hanh sb 7 [2] |liéu [1] - chuong
IL
- Nghién cuu tai
licu tham khao
[2], chuong II.
Sinh vién lam bai
kiém tra giira hoc
phan.
8 | Chwong III. Chuan ma dir | 02 02 [1] |- Nghién ciu tai

liéu DES

Muc tiéu chuong:

- Giai thich duoc nguyén tic
hoat dong ctia ma dit li¢u DES:
thuét todn, hodn vi khoi dau,
khéa chuyén d6i, hodn vi mé
rong, hop thay thé S, hop hodn
vi P, hoén vi cudi ciing, giai ma
DES, phan ctng va phin mém
thuc hién DES, su an va cac
ché do hoat dong cua DES.

- Phan tich duogc ban rd, ban
ma, phuong phap tao khéa, ma
hoa, gidi ma, thaim ma DES.

- Ap dung vao thyc hanh cai
dat ma DES trong bao mat
thong tin.

Noi dung cu thé:

3.1. Gi6i thiéu chung vé DES
3.2. Mo ta thuat toan

3.3. Hodn vi khoi dau

3.4. Khoa chuyén doi

3.5. Hoédn vi mé rong

(2]

li¢u [1] - chuong
III muc 3.1 - 3.5.
- Nghién cuu tai
li€u tham khao [2]
- chuong I1I.

- Nghién ctru bai
thuc hanh sd 8.




Tai

’ trudéc
Bai thuc hanh so6 8

9 3.6. Hop thay thé S 02 02 [1] |- Nghién cuu tai

g; gc}]? hog’m V}.P ) [2] |liéu [1] - chuong
- Nghién cuu tai
liéu tham khao [2]
chuong III.
- Nghién ctu bai
thuc hanh s6 9.

10 | 3.9. Giéi‘mﬁ DES ‘ ‘ 02 02 [1] |- Nghién cuu tai
3.10. Phan ctrng va phan mém [2] |liéu [1] - chuong
gl.lirf.hslfrnafl)]fosém cua DES L, mu.c 39 3.1 1.
Bai thyc hanh s6 10 - Nehién ctu tai

liéu tham khao [2]
- chuong II1.

- Nghién ctru bai
thuc hanh sd 10.

11 | 3.12. Tranh luan vé DES 02 02 [1] |- Nghién cuu tai
3.13. DES trong thuc té [2] |liéu[1]- chuong3
3.14. Céc ché d6 hoat dong cia DES muc 3.12 - 3.14
Bai thyc hanh s6 11 _ Nghién ctru tai

li€u tham khao [2]
- chuong I11.

- Nghién ctru bai
thuc hanh s6 11.

12 | Chwong IV. Mat ma cong 02 02 [1] |- Nghién ctru tai
khai [2] |liéu[l]-chuong4

Muc tiéu chwong:

- Giai thich dugc nguyén tic hé
mat ma khoa cong khai, hé mat
ma RSA, h¢ mat ma Rabin, h¢
mat ma Elgamal va cic hé¢
tuong ty, cdic h¢ mat ma dya
trén cdc bai todn NP-day du.

- Phan tich duogc ban rd, ban
ma, phuong phap ma hoda, giai
ma, thim ma h¢ cong khai.

- Phan bi¢t dugc cac hé cong
khai so vdi hé bi mat.

muc 4.1 - 4.2.

- Nghién cuu tai
li€u tham khao [2]
- chuong 4.

- Nghién ctru bai
thuc hanh sd 12.




Tai

ne . Ly Thuc | liéu Nhiém vu cta
b NI dung giang day thuyét | hanh | doc sinh vién
trudc
- Ap dung hé mat ma cong khai
vao thyc hanh cai dat chuong
trinh thtr nghi¢m.
Noi dung cu thé:
4.1. Gi6i thidu vé h¢ mat ma
khéa cong khai
4.2. H¢ mat RSA
4.2.1. Thuat todn RSA
4.2.2. Mot s thuat todn trién
khai trong RSA
42.3. P an toan cua hé
mat RSA
Bai thyc hanh s6 12
13 | 4.3. H¢ mat ma Rabin 02 02 [1] |- Nghién cuu tai
4.4. HE mat Elgamal va céac hé [2] |liéu[1]- chuong 4
tuong ty
4.5. Céc hé mat ma dua trén myc 4.3 -4.5.
céc bai todn NP- ddy dua - Nghién ciu tai
Bai thyuc hanh s6 13 liéu tham khéo [2]
- chuong IV.
- Nghién ctru bai
thuc hanh sd 13.
14 | Chwong V. Cac so do chir 02 02 [1] |- Nghién ctru tai

ky s

Muc tiéu chwong:

- Giai thich duoc so d6 chit ky
sd, so do chir ky RSA, So do
chit ky Elgamal, so dd chir ky
khong phu dinh dugc, ham
bam va chit ky s6.

- Phan tich duogc ban rd, ban
ma, phuong phap ma hoa, gidi
ma hé chitr ky va ham bam.

- Ap dung so d6 chir ky sd vao
thuc hanh cai dat chuong trinh
thir nghiém.

Noi dung cu thé:

5.1. Pinh nghia so d6 chit ky sd
5.2. So d6 chir ky RSA

5.3. So d6 chir ky ELGAMAL

Bai thyuc hanh s6 14

(2]

li¢u [1] — chuong
V muc 5.1 -5.3.
- Nghién ctru tai
li€u tham khao
[2] - chuong V.

- Nghién ctru bai
thuc hanh sb 14.

10




Tai
Ly Thuc | liéu Nhiém vu cta

b NI dung giang day thuyét | hanh | doc sinh vién
trudc
15 |5.4. So db chit ky khong phu 02 02 [1] |- Nghién ctru tai
dinh dugc , [2] |liéu [1] - chuong
5.5. Ham bam va chir ky so0 V. muc 5.4 - 5.5.

Bai thuc hanh s 15 L
- Nghién cutu tai
liéu tham khao [2]
- chuong V.

- Nghién ctu bai
thuc hanh sé 15.

Hai Duong, ngay 19 thang 08 nam 2016

IEU TRUONG KT.TRUONG KHOA  TRUONG BQ MON
EU TRUONG PHO TRUONG KHOA
e r( -
S. Phi Piang Tué Tran Duy Khanh Pham Vin Kién
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